
1 简介

随着 NXP 的 MCU 端 FOTA 工程 SBL 及 SFW 的发布，填补了目前 NXP 在
RT 系列芯片上 FOTA 的空缺。本篇应用笔记将会介绍在 SFW 中实现的两种

本地固件升级方式，分别是 SD 卡和 U 盘升级。

2 SFW 简介

SFW 是由 NXP EP 事业部的 i.MXRT 系列芯片的系统及应用小组推出的一个搭配 SBL 工程使用的 application 实例，主要起到的

作用是演示如何通过本地的 SD 卡及 U 盘，远程的阿里云或 AWS 云平台配合 SBL 进行固件升级。

SFW 是基于 FreeRTOS 创建并开发的，它与 SBL 一起执行完整的 FOTA 流程。SFW 中创建了两个高优先级的打印任务，作为

SFW 中的实际应用，分别以 1 秒的频率打印 Hello world。再根据 menuconfig [1]中配置的宏来创建 SD 卡升级任务，U 盘升级任

务和 AWS 云或阿里云升级任务。

3 固件升级流程

SFW 是作为 SBL 配套的固件应用而开发的，所以 SFW 中最基础的部分是通过各种方式接收新固件并写入 flash 的功能。由于

SBL 支持 Swap 和 Remap 两种模式的固件更新，而这两种模式对写入地址的要求不同，所以 SFW 也区分了 Swap 与 Remap 两

种模式。

Swap 模式下，SFW 固件更新任务的基本流程如图 1 所示。
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[1] SBL 及 SFW 项目中的一个图形化配置工具，具体参考 SBL 及 SFW 用户指南。
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图 1. Swap 模式更新基本流程

SBL 及 SFW 工程的 FOTA 设计（文档 AN13460）中，介绍了 SBL 在 flash 中分出了三片区域，分别定义为 SBL 区，Slot1 和
Slot2。在 Swap 模式下，新的固件镜像固定写入到 Slot2 的位置，所以在接收到新的固件镜像后，SFW 验证版本号大于当前版

本号后就会擦除 flash 的 Slot2 区域，然后按照设置的缓存区大小来分批读取镜像的数据，并写入 Slot2。固件镜像全部写入完成

后，需要置位标志位，这里需要写入的是处在 Slot2 末尾的一个结构 Image Trailer 里的 magic 字段。写入完成后即可重启芯片。

Remap 模式下，SFW 固件更新的任务的基本流程如图 2 所示。
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图 2. Remap 模式更新基本流程

在 Remap 模式下，新的固件镜像没有固定的写入位置，所以 SBL 中设置了一个指示当前所运行的固件镜像所处位置的标志位，
具体这个标志位的介绍可以参考 SBL 及 SFW 工程的 FOTA 设计（文档 AN13460）。在检测到 SD 卡或 U 盘的插入后，SFW
首先会读取当前固件镜像所处的 Slot 信息以及当前固件的版本号。然后 SFW 从新固件的 Header 中读取新固件的版本号，并且

验证新的固件版本号大于当前版本号后就会擦除另一块 Slot 的空间，然后按照设置的缓存区大小来分批读取镜像的数据，并写入

这块擦除的 Slot。固件镜像全部写入完成后，需要置位标志位，这里需要写入的是处在 SBL 区域末尾的一个结构 Remap Flags
里的 magic 字段。写入完成后即可重启芯片。

不管是 Swap 模式还是 Remap 模式，在将新的固件写入到相对应的 flash 空间后，最后一步都是要写标志位，SFW 提供了统一

的接口 enable_image() 来写标志位，利用宏定义来区分 Swap 模式与 Remap 模式下的 enable_image()。

3.1 U 盘升级任务

U 盘升级的功能基于 i.MXRT 系列及 LPC55 系列芯片所带有的 USB Host Controller。这些芯片都在内部集成了 USB PHY，并且

有相应的 SDK 软件包支持，可以快速的使能常用的应用。

SFW 中，U 盘的升级就参考了 SDK 中的 usb_host_msd_fatfs例程。在此应用中，MCU 作为 USB Host，在插入 U 盘后检测

U 盘内是否有升级文件，然后完成升级。

U 盘部分的升级包含了两个任务：

NXP Semiconductors

固件升级流程

SFW 中的 U 盘及 SD 卡升级设计, 版本 0, 2021 年 12 月 25 日

应用笔记 3 / 5

https://www.nxp.com/docs/zh/application-note/AN13460.pdf


• USB_HostTask用于管理 controller 相关的 USB 数据传输，并通过回调函数通知应用层 USB 设备的状态。

• USB_HostApplicationTask用于设备状态管理以及设备类实例运行状态管理。USB Host 的时钟及协议栈初始化完成后，
即会创建这两个任务。

原本的 SDK 例程中，在 U 盘插入且配置完成后，会进行 U 盘的读写测试，SFW 中使用前文描述的升级任务替代了读写测试任

务。例程中已经集成了 FatFs的相应的驱动，SFW 在升级任务中调用 FatFs的接口进行 U 盘的挂载与文件读取。设置新固件的

文件名为 newapp.bin，当 U 盘中存在同名文件时，即开始读取文件内容。镜像文件的头部存储了镜像的版本信息，通过版本验

证后，分批读取并写入 flash。写入完成后调用 enable_image()接口写入标志位，然后进行软复位。

3.2 SD 卡升级任务

与 U 盘的升级类似，SD 卡的升级依赖于芯片对于 SD 接口的支持。i.MXRT 系列及 LPC55 系列芯片的 SDK 包中都提供了

sdcard_fatfs_freertos的例程，SFW 就是基于此例程实现 SD 卡的固件更新。

SD 卡部分升级只建立了一个任务，sdcard_ota_app任务，该任务其实是一个 SD 卡的探测任务，在初始化完成 SD 接口后，会

创建一个信号量，然后等待 SD 卡的插入。当检测到 SD 卡插入时，会在回调函数中释放之前创建的信号量，任务主循环中一直

在尝试获取则个信号量，获取到此信号量后对 SD 卡供电，并且进入前文所述的升级任务。

同样是使用 FatFs 的接口挂载 SD 卡的盘符并且读取其中所存储的文件。新固件的文件名同样是 newapp.bin，当 SD 卡中存在

同名文件时，读取头部的版本信息，验证通过后分批读取镜像内容并写入 flash。写入完成后调用 enable_image()接口写入标志

位，然后进行软复位。

为了与 SBL 配合， SFW 中还有一个写标志位的操作，作用是固化更新的固件，当新固件运行良好时需要写这个标志位。如果不

写入此标志位，下一次遇到复位事件时，SBL 会将固件回退到之前的旧镜像。

在 SFW 中将写入此标志位的接口定义为 write_image_ok()，并且将它设置在 SD 卡和 U 盘的初始化过程中。

• 当上一次更新源是 U 盘时，即会在 U 盘的 USB_HostApplicationTask的主循环前调用一次。

• 当上一次更新源是 SD 卡时，会在初始化完 SD 接口后，调用此接口。

4 参考资料

1. SBL Repository https://github.com/NXPmicro/sbl

2. SFW Repository https://github.com/NXPmicro/sfw

3. MCU-OTA SBL and SFW User Guide (document MCUOTASBLSFWUG)

5 修订记录
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